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Tento dokument obsahuje vymezení a návrh architektury Národního centra výměny zdravotnické dokumentace (dále také NIXZD).
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	Zkratka
	Popis

	API
	Aplikační programové rozhraní 

	CID
	Centrální informační databáze NIXZD

	HTML
	HyperText Markup Language

	IČP
	Identifikační číslo pracoviště

	IČZ
	Identifikační číslo zdravotnického zařízení

	KC
	Komunikační centrum (někdy také krajské komunikační centrum)

	KIS
	Klinický informační systém

	KS
	Komunikační systém

	KU
	Komunikační uzel

	LIS
	Laboratorní informační systém

	NIXZD
	Národní centrum výměny zdravotnické dokumentace

	PZS
	Poskytovatel zdravotních služeb

	RIS
	Radiologický informační systém

	UUID
	Universally Unique Identifier

	VKS
	Veřejný konfigurační set

	VKS ZZ
	Veřejný konfigurační set zdravotnického zařízení

	VKS KC
	Veřejný konfigurační set komunikačního centra

	VKS NIXZD
	Veřejný konfigurační set Národního centra výměny zdravotnické dokumentace

	XML
	Extensible Markup Language

	XML-DSig
	XML Signature

	XML-Enc
	XML Encryption

	ZZ
	Zdravotnické zařízení

	ZZS
	Zdravotnická záchranná služba
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Vzhledem k množství různých aktivit a záměrů v oblasti výměny zdravotní dokumentace a abasenci jednotného popř. centrálního systémy vyvstala potřeby sjednocení přístupuk této problematice na úrovni krajů ČR pod odbornou garancí Komise informatiky AKČR.
Výsledkem je návrh systémy a základních principů Národního centra výměny zdravotní dokumentace - NIXZD.
Mezi základní principy NIXZD patří:
· NIXZD vzniká a je provozováno na základě metodické a smluvní dohody krajů a případných dalších zájemců o tuto problematiku
· Cílem NIXZD je maximální otevřenost, respektování praxí ověřených standardů
· Hlavními partnery z pohledu smluvního a organizačního vůči NIXZD jsou všechny kraje ČR a to jak z pohledu zřizovatelské role zdravotnických zařízení tak z pohledu svého území 
· Vstup do NIXZD je umožněn i ostatním subjektům (státní, komerční, akademické, …), ale vždy je preferován přístup prostřednictvím tzv. krajského  komunikačního centra dle území příslušnosti
· Role krajských komunikačních center je přenositelná (např. zajištění jiným krajem popř. plošným systémem)
· V případě nadregionálních řešení je předpokládáno jejich přímé připojení do NIXZD
· Provozovatelem NIXZD je Kraj Vysočina,  se záměrem převedení této role na  národní autoritu z řad subjektů veřejné správy (MZd popř. jím určená organizace)
· Veškerá logika a architektura NIXZD striktně respektuje ustanovení příslušné legislativy, zejména pak zákona č. 101/2000 Sb., o ochraně osobních údajů
Samotná výměna zdravotní dokumentace (tok citlivých dat) probíhá výhradně napřímo mezi jednotlivými komunikačními systémy. NIXZD zajišťuje koordinační a informační služby, které jsou nezbytné pro propojení a spolupráci jednotlivých komunikačních systémů(dále také KC) působících v rámci zdravotního systému České republiky.V oblasti koordinační funkce NIXZD připravuje a předkládá ostatním zainteresovaným subjektům specifikace veřejných aplikačních rozhraní pro KC tak, aby byla zajištěna jejich kompatibilita a schopnost spolupráce. Dále vydává dokumenty specifikující kompetence, práva a povinnosti jednotlivých subjektů zapojených do výměny zdravotnické dokumentace ve formě komunikačních politik.
V oblasti informačních služeb NIXZD zajištuje vedení centrální informační databáze všech subjektů zapojených do výměny zdravotnické dokumentace a řídícími se komunikačními politikami NIXZD. V tomto případě se jedná především o poskytovatele zdravotních služeb (dále také PZS), kteří jsou hlavní a jedinou autoritou při výměně zdravotnické dokumentace. Dále pak komunikační centra zajišťující technické a organizační propojení mezi jimi spravovanými poskytovateli zdravotních služeb, a v neposlední řadě také samotné NIXZD, které provádí koordinaci výměny na úrovni komunikačních systémů.
NIXZD v rámci své kompetence zajišťuje ověřování a dokladování identity komunikačních systémů přistoupivších na komunikační politiky NIXZD. Toto ověření je realizováno administrativními úkony pověřených pracovníků NIXZD a je deklarováno v rámci informačních služeb NIXZD. Součástí ověřovací procedury je také akceptace kvalifikovaných certifikátů, kterými se prokazují komunikační centra při výměně informací s NIXZD a ostatními komunikačními centry.
Poslední oblastí, ve které aktivně vystupuje NIXZD, je poskytování veřejných informací na jeho webových stránkách. Zde jsou uveřejňovány všechny relevantní dokumenty vydané v rámci jeho koordinační funkce, tak také veřejné informace o všech subjektech zapojených do výměny zdravotnické dokumentace.
NIXZD technicky nezajišťuje vlastní výměnu zdravotnické dokumentace. Ta je realizována výhradně na úrovni komunikačních center.
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Mezi hlavní aktivity NIXZD, které také odpovídají hlavním cílům a motivům zadavatele, patří poskytování koordinačních a informačních služeb podporujících propojení a spolupráci komunikačních systémů pro výměnu zdravotnické dokumentace.
[bookmark: _Toc410650317]Koordinační služby 
V oblasti koordinačních služeb si NIXZD vytýčilo jako hlavní cíl podpořit integrační aktivity mezi existujícími a provozovanými projekty výměny zdravotnické dokumentace v rámci zdravotního systému ČR. Dále pak zajistit a podpořit tyto integrační aktivity u nově připravovaných a vznikajících systémů výměny zdravotnické dokumentace. 
Aktivity v oblasti koordinačních služeb vyústí v předkládání návrhů, jejich veřejné připomínkové řízení a schvalování, veřejných aplikačních rozhraní (dále také API) pro projekty výměny zdravotnické dokumentace tak, aby byla zajištěna jejich kompatibilita a schopnost spolupráce. Takto schválená aplikační rozhraní jsou vyhlášena jako standard NIXZD.
NIXZD vydává dokumenty specifikující kompetence, práva a povinnosti jednotlivých subjektů zapojených do výměny zdravotnické dokumentace ve formě komunikačních politik a pravidel.
NIXZD posuzuje míru shody veřejných API přistupujících komunikačních systémů dle jim vydaných standardů a vydává rozhodnutí o přistoupení komunikačního systému k NIXZD.
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Aby bylo možné integrovat různé komunikační systémy, je nezbytné zajistit jednotnou informační základnu o všech subjektech komunikace, tedy poskytovatelích zdravotních služeb, ať již jsou zapojeni do libovolného komunikačního systému. 
Tuto informační aktivitu zajišťuje NIXZD vytvořením a udržování centrální databáze všech subjektů zapojených do výměny zdravotnické dokumentace a řídícími se komunikačními politikami NIXZD. V tomto případě se jedná především o poskytovatele zdravotních služeb (dále PZS), kteří jsou hlavní a jedinou autoritou při výměně zdravotnické dokumentace. Dále pak komunikační systémy zajišťující technické a organizační propojení mezi jimi sdružovanými poskytovateli zdravotních služeb, a v neposlední řádě také samotné NIXZD, které provádí koordinaci výměny na úrovni komunikačních systémů.
Mezi informace, které jsou vedeny v centrální databázi, patří především údaje identifikující daný subjekt (poskytovatel zdravotních služeb, komunikační systém a NIXZD), kontaktní údaje na daný subjekt i osoby a role odpovídající za technické či lékařské otázky připojení. Dále pak se vedou nezbytné údaje technické povahy, které charakterizují poskytované komunikační služby a popisují technická pravidla jejich využití.
Informace v centrální databázi jsou udržovány dle pravidel delegovaných na odpovědné osoby za komunikační systém, v rámci kterého jsou poskytovatelé zdravotních služeb technicky připojeni.
[bookmark: _Toc410650320]Veřejný web NIXZD
Všechny své veřejné výstupy, které budou vytvořeny v rámci koordinačních služeb, i veřejný obsah centrální informační databáze, budou prezentovány formou webových stránek NIXZD.

Vymezení spolupracujících subjektů
NIXZD přímo spolupracuje pouze s komunikačními systémy pro výměnu zdravotnické dokumentace, a to na základě oboustranně podepsané „Smlouvy o přistoupení“ komunikačního systému k NIXZD.
Smlouva o přistoupení deklaruje práva a povinnosti NIXZD na jedné straně, práva a povinnosti přistupujícího komunikačního systému na straně druhé.
NIXZD se v rámci smlouvy o přistoupení zavazuje k poskytování jeho služeb ve stanovené kvalitě. 
Přistupující komunikační systém se zavazuje poskytovat pravdivé, validní a aktuální informace o poskytovatelích zdravotních služeb do centrální databáze NIXZD, kteří jsou v jeho gesci. Dále pak se zavazuje vystavit aplikační rozhraní dle specifikace NIXZD, které bude dostupné ostatním systémům výměny zdravotnické dokumentace zapojeným do NIXZD.
Komunikační systémy sdružují poskytovatele zdravotních služeb za účelem výměny zdravotnické dokumentace. Poskytovatelé zdravotních služeb jsou všechny subjekty s registrací opravňující poskytovat tyto služby na území České republiky. Jedná se tedy o lůžková zařízení (fakultní nemocnice, krajské, městské či privátní nemocnice), ambulantní pracoviště, specializovaná pracoviště nebo lékaři se soukromou praxí.

[bookmark: _Toc410650321]Technické řešení NIXZD
Tato kapitola shrnuje základní architektonické návrhy Národního centra výměny zdravotnické dokumentace. Zaměřuje se především na informační roli centra a promítnutí této role do technické specifikace systémů provozovaných centrem.
Základním systémem, který provozuje NIXZD, je centrální informační databáze všech subjektů, které se podílejí na výměně zdravotnické dokumentace v rámci zdravotního systému ČR. Tato databáze bude dále označena jako Centrální informační databáze NIXZD (dále také CID).
[bookmark: _Toc410650322]Architektura řešení
Výchozí architekturou pro začlenění NIXZD do procesu výměny zdravotnické dokumentace je kombinace centralizované a decentralizované architektury, tedy tzv. kombinovaná architektura. 
Centrum NIXZD poskytuje základní informační služby nezbytné pro výměnu zdravotnické dokumentace napříč komunikačními systémy, nicméně vlastní přenos zdravotnické dokumentace je realizován zabezpečenými kanály mezi jednotlivými komunikačními systémy. Ve vlastním přenosu zdravotnických dat NIXZD nikterak nefiguruje.
Hlavní subjekty procesů výměny zdravotnické dokumentace a jejich vztahy jsou znázorněny v následujícím diagramu:
[image: ]
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Základními subjekty komunikace jsou poskytovatelé zdravotních služeb ve smyslu Zákona 372/2012 Sb. Zdravotní dokumentaci pacienta si mezi sebou mohou předávat pouze poskytovatelé zdravotních služeb, kteří jsou zodpovědní za nakládání se zdravotní dokumentaci jako s citlivými osobními údaji pacienta dle Zákona 101/2000 Sb.
Poskytovatelé zdravotních služeb musí být registrováni jako poskytovatelé zdravotní péče. V rámci registrace jsou jim přiřazena identifikační čísla (Identifikační číslo zdravotnického zařízení IČZ a identifikační číslo pracoviště IČP), která jsou v rámci komunikace využita k jednoznačnému určení odesilatele i příjemce dat.
Každý poskytovatel zdravotních služeb je v CID NIXZD reprezentován sadou atributů, které dále tvoří tzv. veřejný konfigurační set PZS (dále také VKS PZS). Tento konfigurační set obsahuje údaje z následujících skupin:
· Jednoznačný identifikátor používaný pro identifikaci PZS
· Identifikační údaje PZS, tedy název zařízení, IČZ, IČO, adresa, email, telefon, webové stránky, zeměpisná poloha apod.
· Kontaktní údaje na osoby odpovědné za zapojení PZS do projektu (obvykle technický a lékařský kontakt)
· Seznam podporovaných služeb
Připojení PZS ke komunikačnímu systému je po technické stránce obvykle realizováno instalací speciálního zařízení v interní síti tohoto poskytovatele. V tomto dokumentu bude dále označováno jako komunikační uzel (dále také KU). Nicméně technické řešení pro konkrétní komunikační systém nemusí vynucovat instalaci takového zařízení. V tom případě jeho funkce přebírají jednotlivé produkční systémy PZS.
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Aby si mohli PZS předávat zdravotní dokumentaci, zapojují se do komunikačních systémů výměny zdravotní dokumentace. 
V současné době se jedná o lokálně omezené systémy (obvykle systémy na krajské úrovni nebo systémy konkrétních dodavatelů IS ve zdravotnictví) nebo o systémy zaměřené na výměnu specifického druhu zdravotní dokumentace (jako jsou systémy výměny obrazové dokumentace).
Každý komunikační systém musí plnit několik základních úkolů. Jedním z nich je zjistit a garantovat identitu připojeného poskytovatele zdravotních služeb. Dále pak musí zajistit vytvoření bezpečných a důvěryhodných kanálů pro předávání informací mezi zapojenými PZS.
Každý komunikační systém musí také zajistit nezávislý a důvěryhodný audit a dohled komunikace probíhající mezi PZS.
Komunikační systém je v centrální informační databázi NIXZD reprezentován sadou atributů, které dále tvoří tzv. veřejný konfigurační set komunikačního systému (dále také VKS KS). Tento konfigurační set obsahuje údaje z následujících skupin:
· Jednoznačný identifikátor používaný pro identifikaci KS
· Identifikační údaje provozovatele systému, tedy název, IČO, adresa, email, telefon, webové stránky, zeměpisná poloha apod.
· Kontaktní údaje na osoby odpovědné za provoz KS (obvykle technický a bezpečnostní kontakt)
· Seznam veřejných webových služeb pro přístup k dalším komunikačním systémům
· Certifikáty komunikačního systému vydané akreditovanou CA, použité pro vytvoření bezpečných komunikačních kanálů mezi NIXZD a komunikačním systémem, a mezi komunikačními systémy navzájem
Komunikační systém je po technické stránce obvykle reprezentován komunikačním centrem (dále také KC). Komunikační centrum je provozováno správcem komunikačního systému na jeho technických prostředcích.
Jednotliví poskytovatelé zdravotních služeb se připojují ke komunikačnímu centru prostřednictvím jejích komunikačních uzlů (případně jiné obdobné technické řešení). 
[bookmark: _Toc410650325]Centrum NIXZD
Samotné centrum NIXZD je stejně jako všechny výše zmíněné subjekty komunikace reprezentováno v centrální informační databázi NIXZD sadou atributů, které dále tvoří veřejný konfigurační set NIXZD (dále také VKS NIXZD). Tento konfigurační set obsahuje údaje z následujících skupin:
· Jednoznačný identifikátor používaný pro identifikaci NIXZD
· Identifikační údaje provozovatele NIXZD, tedy název, IČO, adresa, email, telefon, webové stránky, zeměpisná poloha apod.
· Kontaktní údaje na osoby odpovědné za provoz NIXZD (obvykle technický a bezpečnostní kontakt)
· Seznam veřejných webových služeb pro přístup ke službám NIXZD
· Certifikáty NIXZD vydané akreditovanou CA, použité pro vytvoření bezpečných komunikačních kanálů mezi NIXZD a komunikačními systémy
Centrum NIXZD je po technické stránce reprezentováno CID NIXZD, kterou poskytuje provozovatel NIXZD na svých technických prostředcích.
K CID se připojují komunikační systémy prostřednictvím jejich komunikačních center (případně pro tento účel vyhrazeným IS či komponentou komunikačního centra).
[bookmark: _Toc410650326]Garance identity subjektů
Jedním ze zásadních faktorů pro spolehlivé a důvěryhodné fungování předávání zdravotní dokumentace pacienta v rámci komunikačních systémů je způsob zjištění a garantování identity zapojených subjektů. Každý z účastníků komunikace musí být schopen v libovolném okamžiku zjistit a ověřit identitu partnera pro výměnu dat.
Zjištění identity a její garance je vždy zajištěna kombinací technických a organizačních opatření. 
Stejně jako základní architektura NIXZD je postavena na stromové struktuře závislosti jednotlivých subjektů, tak také zodpovědnost za zjištění a garanci identity subjektů je postavena na této struktuře.
Organizační zajištění
Základní povinnosti Poskytovatele zdravotních služeb zapojeného do komunikačního systému:
· PZS je povinen hlásit změny v identifikačních údajích zařízení provozovateli komunikačního systému, ke kterému je připojen
· PZS je povinen hlásit změny podpisových a šifrovacích certifikátů, vydaných pro jeho informační systémy, provozovateli komunikačního systému, ke kterému je připojen 
Základní povinnosti Provozovatele komunikačního systému v oblasti ověření identity subjektů:
· Provozovatel komunikačního systému zodpovídá za zjištění a ověření identity do něj zapojených subjektů, v tomto případě poskytovatelů zdravotních služeb.
· Provozovatel komunikačního systému před zapojením PZS je povinen
· Ověřit pravost a správnost všech údajů identifikujících PZS
· Ověřit oprávnění poskytovat zdravotní služby
· Ověřit správnost a pravost podpisových a šifrovacích certifikátů PZS (pokud je jimi PZS vybaven)
· Provozovatel komunikačního systému přiděluje PZS jednoznačný identifikátor, který je využit jak pro získání identity v rámci tohoto systému, tak také v rámci NIXZD.
· Provozovatel komunikačního systému je povinen hlásit změny v identifikaci, podpisových a šifrovacích certifikátech PZS do informační databáze NIXZD
· O zapojení PZS do komunikačního systému by měla být uzavřena písemná dohoda mezi přistupujícím PZS a provozovatelem komunikačního systému, specifikující práva a povinnosti obou stran. 
· Obvykle formou smlouvy o přistoupení ke komunikačnímu systému
· Vzor přístupové smlouvy bude dostupný na webových stránkách NIXZD
Základní povinnosti Provozovatele NIXZD v oblasti ověření identity subjektů:
· Provozovatel NIXZD odpovídá za zjištění a ověření identity provozovatelů komunikačních systémů, které žádají o přistoupení k NIXZD.
· Provozovatel NIXZD je povinen před zapojením komunikačního systému zajistit:
· Ověření pravosti a správnosti identifikačních údajů provozovatele komunikačního systému
· Ověřit správnost a pravost podpisových certifikátů komunikačního systému
· Provozovatel NIXZD přiděluje komunikačnímu systému jednoznačný identifikátor
· O zapojení komunikačního systému do NIXZD je uzavřena mezi provozovateli NIXZD a komunikačního systému dohoda specifikující práva a povinnosti obou stran.
· Formou smlouvy o přistoupení k NIXZD
· Vzor přístupové smlouvy bude dostupný na webových stránkách NIXZD
Technické zajištění
Po technické stránce je identita původce informace zajišťována elektronickým podpisem odesílané zprávy dle standardu XML-DSig.
Ochrana přenášených informací proti zneužití citlivých osobních údajů je zajištována s využitím standardu XML-Enc.  
[bookmark: _Toc410650327]Základní procesy výměny zdravotnických informací
Základní procesy výměny zdravotnické dokumentace zachycují klinické případy užití a procesní postupy spojené s touto výměnou.
Základní typy procesů jsou:
1) Předání zprávy
Jedná se o případ, kdy jeden PZS má nějakou informaci (obvykle ve formě dokumentu, např. lékařská zpráva, žádanka na vyšetření, výsledek vyšetření a pod …) a chce jí poslat/předat jinému PZS.
2) Vyhledání informací
Tento proces se využívá v případě vyhledávání pacientského souhrnu (nebo životní údaje pacienta, nebo také Emergency Card). Žádající PZS rozešle plošný dotaz na všechny zapojené PZS a očekává od nich odpověď. Došlé odpovědi poskládá do jednoho celku a ten pak prezentuje žadateli. Každý ze zapojených PZS se sám rozhoduje, zda na dotaz odpoví a jak bude odpověď vypadat.
3) Dotaz a odpověď
Posledním případem procesu je cílený dotaz jednoho PZS na jiného s očekáváním odpovědi. Tento postup se používá při žádosti o náhled na dokumentaci ke klinickému případu, kdy žádající zná identifikaci případu a poskytovatele zdravotních služeb, kde byl realizován. Žádá tedy o informace konkrétního poskytovatele. Žádaný se sám rozhodne, zda informace poskytne či nikoliv. Žadatel pak zobrazuje svému uživateli to, co mu žádaný poskytovatel odpověděl.

[bookmark: _Toc410650328]Proces předání zprávy 
Základní schéma procesu:
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Postup procesu se dá charakterizovat následujícími kroky:
1) Odesilatelem zprávy je produkční systém (klinický systém, laboratorní systém, radiologický systém apod.) se kterým lékař pracuje.
a) Uživatel/lékař ve svém produkčním systému vytvoří/vybere dokument (zpráva, žádanka, výsledek, apod.) a odešle jej na vybraného poskytovatele zdravotní péče či konkrétní jeho pracoviště
b) Uživatel má obvykle seznamy cílových PZS a jejich pracovišť definován v jeho produkčním systému v číselnících externích pracovišť
c) Zpráva je předána z produkčního systému na komunikační uzel odesílajícího PZS
2) Komunikační uzel odesílajícího PZS plní následující úkoly:
a) Validaci odesílané zprávy a případně aplikaci autorizačních pravidel
b) Zprávu odešle do svého KC k doručení. Dále bude očekávat potvrzení od svého centra informaci, zda je možné zprávu doručit.
c) O úspěchu/neúspěchu předání zprávy provádí KU záznam do svého auditního logu.
3) KC odesilatele přijme zprávu k odeslání a postupuje dle následujících kroků:
a) Zjistí z obsahu zprávy identifikaci příjemce (v případě DASTA zpráv se bude jednat o IČP/IČZ z elementu /dasta/pm)
b) Nejdříve bude zjišťovat, zda příjemce není v jeho gesci, tedy zda onen příjemce není k němu připojen
c) Pokud ano, pak doručení vyřeší sám (touto větví procesu se dále popis nezabývá)
d) KC odesilatele hledá informaci o cíli v centrální databázi NIXZD
i) Odesílající KC se napojí na NIXZD a hledá v centrální databázi odpovídající VKS PZS příjemce
ii) Pokud jej nenajde, pak odpovídá odesílajícímu KU chybou nemožnosti doručit zprávu
iii) Pokud jí najde, pak z VKS PZS a VKS KS zjistí informace o připojení na datové rozhraní KC příjemce.
e) Vytvoří spojení s KC příjemce a předá mu zprávu
i) KC odesilatele naváže spojení s KC příjemce (parametry jsou zjištěné z NIXZD)
ii) Předá obsah zprávy KC příjemce, výsledek předání zprávy je pak odpovědí pro KU odesilatele jako  výsledek doručení
4) KC příjemce přejímá zprávu a provede její zpracování
a) Ověří, že zpráva je pro příjemce, kterého má ve své gesci a je schopen mu zprávu doručit (výsledek je pak předán jako výsledek volání pro KC odesilatele)
b) Zprávu předá KU příjemce 
5) KU příjemce zpracuje zprávu
a) Validuje obsah přijaté zprávy a aplikuje autorizační pravidla
b) Předá zprávu ke zpracování produkčnímu systému (klinický systém, laboratorní systém, radiologický systém apod.)
c) Provede záznam o přijetí zprávy ve svém auditním logu

[bookmark: _Toc410650329]Proces vyhledání informací 
Základní schéma procesu:
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Postup procesu se dá charakterizovat následujícími kroky:
1. Iniciátorem procesu je dotazující uživatel/lékař
a. Proces je vyvolán přímo na komunikačním uzlu žadatele s využitím webového uživatelského rozhraní nebo prostřednictvím produkčního systému s využitím integrační rozhraní komunikačního uzlu.
2. Samotné spuštění procesu začíná na KU dotazujícího.
a. Nejdříve je provedena validace žádosti a případně aplikována autorizační kritéria
b. Dotaz je předán na KC dotazujícího včetně identity PZS a uživatele
3. V KC dotazujícího postupně provádí následující sled kroků:
a. Rozešle dotaz na všechny jim spravované KU, které podporují službu vyhledávání
b. Pokud je součástí dotazu příznak, že se má realizovat i globální hledání, pak
i. V NIXZD vyhledá všechny VKS KS, které podporují službu vyhledávání
ii. KC žádajícího se napojí na všechny nalezené KC a odešle jim dotaz a očekává odpověď
4. V KC příjemce dotazu se vyhledají všechny lokální KU, které podporují službu vyhledání, a jim se předá dotaz ke zpracování.
5. Dotazované PZS prostřednictvím svého KU provede:
a. Validaci žádosti a případně aplikaci autorizačních kritérii
b. Vyhledá informace v produkčním systému (obvykle KIS) a sestaví odpověď
c. Celou akci zaznamená do svého auditního logu
d. Výsledek předá svému KC
6. KC příjemce dotazu sebere všechny odpovědi od jim spravovaných KU a sestaví odpověď, kterou předá dotazujícímu KC
7. Dotazující KC sesbírá všechny odpovědi od vlastních uzlů i od KC a sestaví jednu souhrnnou odpověď, kterou předá dotazujícímu KU.
8. Dotazující KU:
a. Sestaví odpověď do uživatelem požadované formy (dle způsobu volání se jedná o výstup do formátu HTML nebo XML)
b. Provede záznam o dotazu a jeho výsledku do svého auditního logu

[bookmark: _Toc410650330]Proces dotaz a odpověď
Základní schéma procesu:
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Postup procesu se dá charakterizovat následujícími kroky:
1. Iniciátorem dotazu je uživatel/lékař, a to prostřednictvím KU dotazujícího.
a. Proces je vyvolán na KU s využitím webového uživatelského rozhraní nebo prostřednictvím produkčního systému s využitím integračního rozhraní komunikačního uzlu.
b. Na KU je provedena validace žádosti a případně aplikace autorizačních kritérii.
2. Dotaz je předán do KC odesilatele
a. Ten zjišťuje, zda cílový PZS je v jeho správě či nikoliv
b. Pokud je v jeho správě, pak předá dotaz odpovídajícímu KU. Další postup procesu pro tento případ není dále schématem zachycen
c. Pokud příjemce není v jeho gesci, pak vyhledá záznam o příjemci v NIXZD (hledá se podle jednoznačného identifikátoru PZS)
d. V případě, že se odpovídající příjemce nenajde, je předána žadateli indikace chyby
e. Z NIXZD se načte VKS KS, které má cílové PZS v gesci
f. Je navázáno spojení s cílovým KC a předán mu dotaz
3. Přijímající KC provede:
a. Vyhledá cílové PZS ve své lokální databázi a odešle dotaz na jeho KU
4. Dotázané ZZ prostřednictvím svého KU:
a. Validuje žádost a aplikuje autorizační kritéria
b. Vyhledá informace v produkčním systému a sestaví odpověď
c. Provede záznam do svého auditního logu
d. Výsledek předá svému KC
5. Přijímající KC převezme odpověď od dotazovaného KU a předá ji do KC odesilatele
6. V KC odesilatele se příjme odpověď a předá žádajícímu KU
7. Žádající KU:
a. Sestaví odpověď do formy dle požadavku uživatele (dle typu žádosti je výstup ve formátu HTML nebo XML)
b. Provede záznam ve svém auditním logu

[bookmark: _Toc410650331]Datová struktura centrální informační databáze
[bookmark: _Toc410650332]Logické schéma centrální informační databáze 
Entity a jejich vztahy, udržované v rámci Centrální informační databáze NIXZD, jsou zachyceny v následujícím schématu:
[image: ]
Diagram zachycuje třívrstvou stromovou strukturu záznamů v CID na úrovni NIXZD -> Komunikační systém -> Poskytovatel zdravotních služeb a jim odpovídajících veřejných konfiguračních setů.

[bookmark: _Toc410650333]Technický návrh informační databáze 
V následujícím diagramu je zachycen technický návrh Centrální informační databáze NIXZD:
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Všechny VKS pro poskytovatele zdravotních služeb, komunikační centra i NIXZD jsou následníci společných abstraktních tříd Entity a VKS. Dědí tedy všechny atributy svých předků. Ty jsou shrnuty v následující tabulce:
	Atribut
	Typ
	Popis

	id
	string
	Interní jednoznačný identifikátor záznamu v databázi (bude generováno systémem při vytvoření nového záznamu)

	oid
	string
	Externí unikátní identifikátor ve formátu URN. Doporučeno je použití UUID version 4. Bude generovat původce záznamu, musí být neměnný po celou dobu životnosti záznamu

	status
	char
	Stav záznamu o entitě, definované stavy:
· A – aktivní 
· B – blokovaný
· S – storno (zrušený)

	ts
	timestamp
	Časová značka poslední změny entity v databázi

	user
	string
	Označení uživatele, který provedl změnu;
Může se jednat o login uživatele, DN z AD/LDAP nebo jiné označení, případně uuid označující delegovaného uživatele (KC jako systém)

	parent
	string
	Externí identifikátor předchůdce entity ve stromové struktuře ve formátu URN

	org
	Organizace
	Identifikační údaje subjektu, o kterém je VKS veden

	kontakt
	List of Kontakt
	Seznam kontaktních údajů na pověřené osoby organizace

	kategorie
	List of Kategorie
	Seznam kategorií daného VKS

	cert
	List od cert
	Seznam podpisových a šifrovacích certifikátů organizace



Pokud budeme sledovat životní cykly každého záznamu v informační databázi, pak je můžeme znázornit formou stavového diagramu:
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Atributy společné pro všechny veřejné konfigurační sety jsou zahrnuty do abstraktní třídy VKS. Ta shrnuje údaje identifikující danou organizaci, kontaktní údaje na pověřené osoby v rámci organizace a jejich role a v neposlední řadě také kategorizaci pro každý subjekt reprezentovaný VKS.
Vzhledem k charakteru informací ukládaných v centrální informační databázi a ambicím rozšíření NIXZD je nezbytné počítat s tím, že zapojených zdravotnických zařízení budou desítky či stovky (při plošném rozšíření na praktické lékaře pak hovoříme o násobně větších počtech).
Z tohoto důvodu je do centrální informační databáze zaveden systém kategorizace všech subjektů.
Mezi základní kategorie patří:
· Členění dle typu zdravotnického zařízení
· Lůžková zařízení, ambulantní zařízení, speciální zařízení, léčebny, zdravotnické záchranné služby, privátní praxe apod.
· Regionální členění
· Členění dle krajů a okresů

Všechny subjekty, pro které jsou vedeny VKS, mohou mít přiřazeny jeden či více certifikátů dle standardu X509, které jsou použity pro elektronické podepisování a šifrování předávaných zpráv.
Zde zařazené certifikáty jsou kvalifikované systémové certifikáty vydávané akreditovanou certifikační autoritou.

[bookmark: _Toc410650334]Služby centrální informační databáze
Pro využívání služeb Centrální informační databáze NIXZD je nezbytné implementovat také aplikační rozhraní. Toto aplikační rozhraní bude využíváno IS komunikačních center zapojených pod NIXZD.
Aplikační rozhraní Centrální informační databáze NIXZD je rozděleno na dvě části, a sice aktualizační rozhraní pro doplňování a aktualizaci informací o zapojených poskytovatelích zdravotní péče, a vyhledávácí rozhraní, které slouží k vyhledávání odpovídajících VKS v Infomační databázi.
[bookmark: _Toc410650335]Autentizace a autorizace pro přístup k informačním službám 
Autentizace systémů přistupujících k aplikačnímu rozhraní NIXZD bude prováděna na základě systémových certifikátů vydaných akreditovanou certifikační autoritou pro tento účel.
Aplikační rozhraní NIXZD bude poskytování svých služeb zabezpečovat prostřednictvím systémového certifikátu vydaného akreditovanou certifikační autoritou pro Centrum NIXZD.
Při přihlášení IS komunikačního systému k aplikačnímu rozhraní NIXZD jsou definovány kompetence, které jsou povoleny danému IS pro přístup k Centrální informační databázi NIXZD.
Kompetence jsou stanoveny následovně:
· Autentizovaný IS komunikačního centra smí vyhledávat veškeré veřejné informace o VKS PZS, VKS KC a VKS NIXZD.
· Autentizovaný IS komunikačního centra může doplňovat, aktualizovat a odstraňovat záznamy VKS PZS, které jsou v jeho gesci.
· Neautentizovaný IS nemá žádná oprávnění vůči Infomační databázi NIXZD.
[bookmark: _Toc410650336]Aktualizační rozhraní
Aktualizační rozhraní CID NIXZD zahrnuje následující metody:
	Metoda:
	upsertVKS

	Vstupní parametry:
	VKS PZS

	Výstup:
	OK/FAIL

	Popis:
	Vložení nového nebo aktualizace existujícího VKS pro PZS.
Metodu volá KC, které má daného PKS ve své správě.
Vkládá/aktualizuje se vždy celý záznam VKS s výjimkou id. To je interní identifikace pouze v rámci centrální databáze.

	Postup zpracování:
	1. Metodu volá KC pro jim spravované PZS.
2. Centrum nejdříve zjistí certifikát, se kterým se KC přihlašuje k API a podle něj hledá odpovídající záznam mezi všemi VKS KC. 
3. Dále podle oid v zadaném VKS PZS hledá záznam o PZS v databázi.
a. Pokud jej najde, pak
i. Kontroluje, zda je PZS pod správou daného KC
ii. Provede aktualizaci záznamu VKS PZS
b. Pokud je nenajde, pak
i. Vloží nový záznam pod KC
4. Vrací příznak úspěchu/neúspěchu



	Metoda:
	deleteVKS

	Vstupní parametry:
	oid

	Výstup:
	OK/FAIL

	Popis:
	Zrušení existujícího VKS pro PZS.
Metodu může volat pouze KC pro svoje vlastní VKC v centru v případě, že chce zrušit záznam o PZS (přestalo spravovat PZS). 
Parametrem je OID záznamu VKS PZS, které má být zrušeno.

	Postup zpracování:
	1. Metodu volá KC pro jim spravovaného PZS.
2. Centrum nejdříve zjistí certifikát, se kterým se KC přihlašuje k API a podle něj hledá odpovídající záznam mezi všemi VKS KC. 
3. Dále podle oid v zadaném VKS PZS hledá záznam o PZS v databázi.
a. Pokud jej najde, pak
i. Kontroluje, zda je PZS pod správou daného KC
ii. Provede zrušení záznamu VKS PZS
4. Vrací příznak úspěchu/neúspěchu



0. [bookmark: _Toc410650337]Vyhledávací rozhraní
Vyhledávací rozhraní CID NIXZD zahrnuje následující metody:
	Metoda:
	findByOID

	Vstupní parametry:
	OID 

	Výstup:
	VKS pro NIZXD, KC nebo PZS

	Popis:
	Vyhledá VKS pro entitu dle jeho veřejného OID

	Postup zpracování:
	1. Metodu může volat libovolné KC
2. Centrum nejdříve zjistí certifikát, se kterým se KC přihlašuje k API a podle něj hledá odpovídající záznam mezi všemi VKS KC.
3. Dále centrum hledá mezi všemi VKS, které odpovídá požadovanému OID
4. Vrací výsledek hledání



	Metoda:
	findByService

	Vstupní parametry:
	· Zkratka služby
· ICP nebo ICZ
· Vrátit VKS PZS nebo VKS KC

	Výstup:
	· VKS PZS nebo VKS KC, kterému odpovídá ICP (ICZ)

	Popis:
	Vyhledání VKS pro zdravotnické zařízení, které je identifikováno IČP (případně IČZ) a podporuje službu danou zkratkou.
Např. hledám VKS PZS, které má IČZ = 12345000 a podporuje službu příjmu ambulantní zprávy.
Posledním parametrem je příznak, zda požadujeme vrátit VKS PZS, které službu poskytuje, nebo rovnou VKS KC, které jej zastupuje.

	Postup zpracování:
	1. Metodu může volat libovolné KC
2. Centrum nejdříve zjistí certifikát, se kterým se KC přihlašuje k API a podle něj hledá odpovídající záznam mezi všemi VKS KC.
3. Dále centrum hledá mezi všemi VKS PZS zařízení, které:
· Podporuje požadovanou službu
· IČP pracoviště odpovídá zadanému parametru
4. V případě, že je požadován jako výsledek VKS KC, pak se k VKS PZS najde jeho nadřízené VKS KC a to je vráceno
5. Vrací výsledek hledání 



	Metoda:
	findAllByCategory

	Vstupní parametry:
	Kategorie

	Výstup:
	Seznam všech VKS, které odpovídají kategorii

	Popis:
	Vyhledání všech záznamů VKS, které odpovídají zadané kategorii

	Postup zpracování:
	1. Metodu může volat libovolné KC
2. Centrum nejdříve zjistí certifikát, se kterým se KC přihlašuje k API a podle něj hledá odpovídající záznam mezi všemi VKS KC.
3. Dále centrum hledá mezi všemi VKS PZS zařízení, které:
a. Odpovídají zadané kategorii
4. Vrátí se seznam VKS s kráceným obsahem na org a kategorie.
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Provoz Národního centra výměny zdravotnické dokumentace zajišťuje jeho provozovatel na svých technických prostředcích.
V rámci Centra NIXZD jsou provozovány následující komponenty:
· Centrální informační databáze
· Informační webový portál NIXZD na adrese http://www.nixzd.cz
Centrum NIXZD je provozováno v režimu 24x7 s garantovanou dostupností služeb 99%.
Využívání služeb Centra NIXZD není zpoplatněno.





image1.emf
cmp Základní subjekty a jejich vztahy

NIXZD

Komunikační 

systém I

Komunikační 

systém II

Poskytovatel 

zdravotních 

služeb A

Poskytovatel 

zdravotních 

služeb B

Poskytovatel 

zdravotních 

služeb C

Poskytovatel 

zdravotních 

služeb D

Poskytovatel 

zdravotních 

služeb E


image2.emf
sd Předávání zpráv

Odesilat

Odesílající PZS KS odesilatele NIXZD KS příjemce Přijímající PZS

Příjemce

předání zprávy()

odeslání zprávy()

zjištení příjemce()

hledání VKS příjemce()

předání zprávy()

odeslání zprávy()

přijetí zprávy()


image3.emf
sd Vyhledávání 

NIXZD KS příjemce KS odesilatele

Dotazující

Produkční systém Dotazující PZS Dotázaný PZS

zadání dotazu()

předání dotazu()

vyhledání všech KC()

dotazy na lokální KU()

dotaz()

předání dotazu()

vyhledání informací()

spojení výsledků()

odpověď()

spojení všech výsledků()

předání výsledku()

výsledek()


image4.emf
sd Dotaz a odpověď

Dotazující

Dotazující PZS KS odesilatele NIXZD KS příjemce Dotázaný PZS Produkční systém

odeslání dotazu()

předání dotazu()

zjištění příjemce()

vyhledání VKS příjemce()

odeslání dotazu()

vyhledání příjemce()

odeslání dotazu()

vyhledání informací()

předání výsledku()

předání výsledku()

předání výsledku()

výsledek()


image5.emf
class Základní datová struktura adresářových služeb

Entita

NIXZD

VKS

VKS NIXZD

Entita

Komunikační 

systém

VKS

VKS KC

Entita

Poskytovatel 

zdravotních služeb

VKS

VKS PZS

1

0..*

1

0..*

1

0..*

1 1

1

0..*

1 1

1 1


image6.emf
class Upravená adresářová struktuta

«abstract»

Entita

-  id  :string

+ status  :char

+ ts  :timestamp

+ usr  :string

+ oid  :URN

+ parent  :URN

«abstract»

VKS

+ org  :Organizace

+ kontakt  :List of Kontakt

+ kategorie  :List of Kategorie

+ cert  :List of cert

«dataType»

Organizace

+ jméno  :string

+ dn  :string

+ adresa  :string

+ ico  :číslo

+ telefon  :číslo

+ email  :email

+ web  :url

+ poloha  :string

«dataType»

Kontakt

+ jméno  :string

+ telefon  :číslo

+ email  :email

«dataType»

Kategorie

+ kategorie  :string

+ hodnota  :string

VKS NIXZD

-  api  :List of Veřejné API

-  server cetrifikát  :cert

-  klient cert  :cert

VKS KC

-  api  :List of Veřejné API

-  server certifikát  :cert

-  klient certifikát  :cert

VKS PZS

-  služby  :List of Služba

Služba

-  zkratka  :string

-  pracoviště  :List of IČP

-  typ zprávy  :string

-  komentář  :string

Veřejné API

-  zkratka  :string

-  url  :url

«use» «use»

«use»

«use»

«use»

1 0..* 1 0..*

«use»


image7.emf
stm Stavy Entity

Initial

Aktivní

Blokovaná

Storno

Final


