Příloha 1

[bookmark: _Toc433038663][bookmark: _Toc433102739][bookmark: _Toc433111285]Titul: Datové rozhraní Národního centra výměny zdravotnické dokumentace
Typ dokumentu: Specifikace aplikačního rozhraní
Verze: 3.0



[bookmark: _GoBack]
Obsah
1	Úvod	4
1.1	Terminologie	4
2	Určení NIXZD	5
3	Centrální informační databáze NIXZD	6
3.1	Účel centrální informační databáze	6
3.2	Pravidla aktualizace CID	6
3.3	Schéma informací v CID	6
3.4	Informace sledované v rámci CID	7
3.5	Reprezentace informací CID v XML	9
4	Aplikační rozhraní CID	10
4.1	Popis aplikačních rozhraní CID	10
4.2	Aktualizační rozhraní CID	10
4.2.1	Typ komunikačního protokolu	10
4.2.2	Autentizace a autorizace	10
4.2.3	Popis metod rozhraní	10
4.3	Vyhledávací rozhraní CID	11
4.3.1	Typ komunikačního protokolu	11
4.3.2	Autentizace a autorizace	11
4.3.3	Popis metod rozhraní	11
5	Příloha 1	13
5.1	ConfigurationSet XML Schema	13
5.2	UUIDResultSet XML Schema	16

[bookmark: _Toc523989453][bookmark: _Toc411246168][bookmark: _ICZ533424020][bookmark: _ICZ353472650][bookmark: _ICZ583359003][bookmark: _ICZ695281804][bookmark: _ICZ121549964][bookmark: _ICZ931559443][bookmark: _ICZ425849319][bookmark: _ICZ456470370][bookmark: _ICZ293299675][bookmark: _ICZ22629201][bookmark: _ICZ458703399][bookmark: _ICZ790480018][bookmark: _ICZ162821591][bookmark: _ICZ339806080][bookmark: _ICZ657256424][bookmark: _ICZ378606200][bookmark: _ICZ579518616][bookmark: _ICZ364995420][bookmark: _ICZ410036683][bookmark: _ICZ985373914][bookmark: _ICZ330300808][bookmark: _ICZ949556649][bookmark: _ICZ373536170][bookmark: _ICZ289665043][bookmark: _ICZ678913355][bookmark: _Toc441988418][bookmark: _ICZ705547512][bookmark: _ICZ961953163][bookmark: _ICZ829801619][bookmark: _ICZ100052238][bookmark: _ICZ410073221][bookmark: _ICZ627642035][bookmark: _ICZ269731581][bookmark: _ICZ827411830][bookmark: _ICZ219409108][bookmark: _ICZ561009288][bookmark: _ICZ905129313][bookmark: _ICZ774740100][bookmark: _ICZ513737500][bookmark: _ICZ245678842][bookmark: _ICZ573013365][bookmark: _ICZ677947700][bookmark: _ICZ255911171]Úvod
Tento dokument shrnuje detailní informace o aplikačním rozhraní Národního centra výměny zdravotnické dokumentace (dále NIXZD).
Národní centrum výměny zdravotnické dokumentace zajišťuje informační a koordinační služby za účelem integrace komunikačních systémů výměny zdravotnické dokumentace působících v rámci zdravotního systému České republiky.
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	Zkratka
	Popis

	API
	Aplikační programové rozhraní 

	CID
	Centrální informační databáze NIXZD

	HTML
	HyperText Markup Language

	IČP
	Identifikační číslo pracoviště

	IČZ
	Identifikační číslo zdravotnického zařízení

	KC
	Komunikační centrum (někdy také krajské komunikační centrum)

	KIS
	Klinický informační systém

	KS
	Komunikační systém

	KU
	Komunikační uzel

	LIS
	Laboratorní informační systém

	NIXZD
	Národní centrum výměny zdravotnické dokumentace

	PZS
	Poskytovatel zdravotních služeb

	RIS
	Radiologický informační systém

	UUID
	Universally Unique Identifier

	VKS
	Veřejný konfigurační set

	VKS ZZ
	Veřejný konfigurační set zdravotnického zařízení

	VKS KC
	Veřejný konfigurační set komunikačního centra

	VKS NIXZD
	Veřejný konfigurační set Národního centra výměny zdravotnické dokumentace

	XML
	Extensible Markup Language

	XML-DSig
	XML Signature

	XML-Enc
	XML Encryption

	ZZ
	Zdravotnické zařízení

	ZZS
	Zdravotnická záchranná služba
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NIXZD zajišťuje koordinační a informační služby, které jsou nezbytné pro propojení a spolupráci jednotlivých systémů výměny zdravotnické dokumentace (dále také KC) působících v rámci zdravotního systému České republiky.
V oblasti koordinační funkce NIXZD připravuje a předkládá ostatním zainteresovaným subjektům specifikace veřejných aplikačních rozhraní pro KC tak, aby byla zajištěna jejich kompatibilita a schopnost spolupráce. Dále vydává dokumenty specifikující kompetence, práva a povinnosti jednotlivých subjektů zapojených do výměny zdravotnické dokumentace ve formě komunikačních politik.
V oblasti informačních služeb NIXZD zajištuje vedení centrální informační databáze všech subjektů zapojených do výměny zdravotnické dokumentace a řídícími se komunikačními politikami NIXZD. V tomto případě se jedná především o poskytovatele zdravotních služeb (dále také PZS), kteří jsou hlavní a jedinou autoritou při výměně zdravotnické dokumentace. Dále pak komunikační centra zajišťující technické a organizační propojení mezi jimi spravovanými poskytovateli zdravotních služeb, a v neposlední řadě také samotné NIXZD, které provádí koordinaci výměny na úrovni komunikačních systémů.
NIXZD v rámci své kompetence zajišťuje ověřování a dokladování identity komunikačních systémů přistoupivších na komunikační politiky NIXZD. Toto ověření je realizováno administrativními úkony pověřených pracovníků NIXZD a je deklarováno v rámci informačních služeb NIXZD. Součástí ověřovací procedury je také akceptace kvalifikovaných certifikátů, kterými se prokazují komunikační centra při výměně informací s NIXZD a ostatními komunikačními centry.
Poslední oblastí, ve které aktivně vystupuje NIXZD, je poskytování veřejných informací na jeho webových stránkách. Zde jsou uveřejňovány všechny relevantní dokumenty vydané v rámci jeho koordinační funkce, tak také veřejné informace o všech subjektech zapojených do výměny zdravotnické dokumentace.
NIXZD technicky nezajišťuje vlastní výměnu zdravotnické dokumentace. Ta je realizována výhradně na úrovni komunikačních center.
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Centrální informační databáze NIXZD (dále také CID) shrnuje a sjednocuje informace o všech subjektech zapojených do výměny zdravotnické dokumentace dle pravidel stanovených NIXZD.
Databáze vede informace o třech typech subjektů, a sice poskytovateli zdravotních služeb, komunikačních systémech a NIXZD samotném.
Databáze obsahuje údaje identifikující jednotlivé subjekty, doplňkové informace o osobách, které zastupují daný subjekt v komunikaci a jejich role, kategorizaci subjektů pro podporu vyhledávání a v neposlední řadě také popis služeb, které daný subjekt v rámci výměny zdravotnické dokumentace podporuje.
Informace v databázi jsou kvalifikovány jako veřejné nebo chráněné. 
Pokud je údaj veřejný, pak je možné jej zobrazit na webových stránkách NIXZD a poskytnout jej každému žadateli bez omezení.
Chráněné údaje poskytuje CID pouze v rámci dotazů od autorizovaných subjektů zapojených do projektu. V tomto případě se jedná pouze o dotazy provádějící komunikační systémy (dále také KS).
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Informace v CID jsou zaváděny/aktualizovány oprávněnými subjekty.
Informace o NIXZD a KS může doplňovat a aktualizovat pouze pověřená osoba NIXZD.
Informace o poskytovatelích zdravotních služeb doplňuje a aktualizuje komunikační systém, který zajišťuje zapojení PZS do projektu, a to formou datového rozhraní.
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Následující diagram tříd schematicky zachycuje obsah informací vedených v CID:
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Hlavními sledovanými entitami jsou NIXZD, RegionalCenter a HealtCareProvider, které reprezentují Centrum NIXZD, Komunikační centrum a Poskytovatele zdravotních služeb.
Mezi jednotlivými entitami je udržována stromová struktura v úrovních:
	NIXZD -> RegionalCenter -> HealtCareProvider
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Všechny informace vedené v rámci centrální databáze shrnuje následující tabulka:
	Atribut
	Typ
	Popis

	Entity

	id
	ObjectId
	Interní jednoznačný identifikátor záznamu v databázi (bude generováno systémem při vytvoření nového záznamu)

	oid
	UUID
	Externí unikátní identifikátor ve formátu UUID version 4 (random). Bude generovat původce záznamu, musí být neměnný po celou dobu životnosti záznamu
http://en.wikipedia.org/wiki/Universally_unique_identifier

	status
	StatusType
	Stav záznamu o entitě, definované stavy:
· A – aktivní 
· B – blokovaný
· S – storno (zrušený)

	ts
	timestamp
	Časová značka poslední změny entity v databázi

	user
	string
	Označení uživatele, který provedl změnu;
Může se jednat o login uživatele, DN z AD/LDAP nebo jiné označení, případně uuid označující delegovaného uživatele (KC jako systém)

	parent
	ObjectId
	Odkaz na nadřízenou entitu.
Modeluje stromovou strukturu NIXZD -> RegionalCenter -> HealthCareProvider

	ConfigurationSet

	org
	Organization
	Souhrnné informace o organizaci, kterou konfigurace představuje

	
	
	

	contacts
	List of Contact
	Seznam kontaktních údajů na pověřené zástupce organizace

	categories
	List of Category
	Seznam kategorií 

	certificates
	List of Certificate
	Seznam kvalifikovaných systémových certifikát pro podepisování a šifrování

	comment
	string
	Doplňující textové informace

	Organization

	name
	string
	Název organizace (její úplné jméno)

	dn
	string
	Doménová adresa přidělená organizaci

	address
	string
	Adresa sídla organizace

	ico
	number
	IČO přidělené organizaci

	phone
	string
	Telefonní číslo

	email
	string
	Email adresa

	web
	URL
	URL pro přístup na webové stránky organizace

	location
	GPSLocation
	GPS pozice organizace (pravděpodobně centrála)

	Contact

	type
	ContactType
	Typ kontaktu; definováno výčtem:
· IT	- člověk zodpovědný za technický provoz
· HEA	- člověk zodpovědný za lékařský pohled
· MAN	- člověk pověřený řízením

	name
	string
	Plné jméno pověřeného

	phone
	string
	Telefonní číslo

	email
	string
	Email adresa

	Category

	name
	CategoryNameType
	Název kategorie; definováno výčtem (bude se rozšiřovat dle požadavků):
· NODE	- určuje typ záznamu: NIXZD, KC, ZZ
· PROVTYPE	- rozlišuje typy poskytovatelů péče (nemocnice, ambulance, privátní praxe …)
· REG	- regionální rozlišení (zařazení do krajů)

	value
	string
	Hodnota pro danou kategorii

	Certificate

	Cert
	X509
	Certifikát dle standardu X509

	NIXZD

	services
	ServiceProvider
	Popis služeb poskytovaných NIXZD (jedná se o služby aktualizační a vyhledávací adresářových služeb)

	serverCert
	Certificate
	Certifikát pro serverovou stranu NIXZD

	RegionalCenter

	services
	ServiceProvider
	Popis služeb poskytovaných KC (jedná se o služby výměny ZD)

	serverCert
	Certificate
	Certifikát pro serverovou stranu KC

	clientCert
	Certificate
	Certifikát pro klientskou stranu KC; tím se bude KC přihlašovat k NIXZD a dalším KC

	HealtCareProvider

	services
	ServiceDescription
	Popis služeb poskytovaných daným zdravotnickým zařízením

	ServiceProvider

	service
	ServiceType
	Typ služby; definováno výčtem (viz. tabulka služeb uvedené dříve)

	url
	URL
	URL pro přístup ke službě

	ServiceSecription

	service
	ServiceType
	Typ služby; definováno výčtem (viz. tabulka služeb uvedené dříve)

	icp
	string (List)
	Jeden nebo více záznamů o IČP;
Bude se zadávat jedním číslem (konkrétní pracoviště), nebo rozsahem čísle od-do (pak se služba vztahuje na všechna pracoviště v rozsahu)

	msgType
	MessageType
	Požadovaný typ zprávy pro vyvolání služby;
Bude se využívat především při definici žádanek (ambulantní, laboratorní)

	comment
	string
	Volný textový popis dalších instrukcí ke službě
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Veřejná datová rozhraní pro vyhledávání a aktualizaci CID budou využívat pro předávání informací datové věty ve formátu XML.
XML schéma specifikující datové struktury v rámci veřejných rozhraní je součástí Přílohy 1 tohoto dokumentu.
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Pro přístup k centrální infomační databázi jsou k dispozici aplikační rozhraní. 
Ta budou využívána IS komunikačních center za účelem vyhledávání informací o dostupných poskytovatelích zdravotních služeb a technických podmínkách navázání komunikace. Dále pak za účelem aktualizace informací v CID pro PZS, kteří jsou ve správě daného komunikačního systému.
CID poskytuje dvě aplikační rozhraní, a sice aktualizační a vyhledávací.
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Všechny metody rozhraní budou poskytovány prostřednictvím HTTPS protokolu s využitím metody POST.

[bookmark: _Toc411246185]Autentizace a autorizace
Server i klient se budou navzájem autentizovat svým certifikátem, jenž byl vydán akreditovanou certifikační autoritou pro tento účel.
Server musí použít serverový certifikát, klient pak klientský typ certifikátu.
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	Atribut
	Popis

	Aktualizační rozhraní NIXZD

	Metoda:
	nixzd.update

	Účel:
	Aktualizace stávajícího záznamu o PZS v centrální databázi nebo vytvoření nového v případě, že záznam neexistuje.
Aktualizovaný záznam musí být node=HCP.
Je možné měnit stav záznamu na B nebo S.

	Použitá HTTP metoda:
	POST

	URL:
	/nixzd-a/update

	Hlavičky dotazu:
	Content-Type: multipart/form-data; charset=UTF-8
Accept: application/xml
Accept-Charset: utf-8

	Tělo dotazu:
	XML serializace ConfigurationSet (viz. XSL Schema ConfigurationSet)

	Návratové kódy:
	200 OK		- záznam byl aktualizován
201 Created	- vytvořen nový záznam
400 Bad Request	- chyba při zpracování požadavku
401 Unauthorized	- KC není oprávněné aktualizovat tento záznam

	Hlavičky odpovědi:
	Content-Type: application/xml; charset=UTF-8


	Tělo odpovědi:
	Prázdné
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Všechny metody rozhraní budou poskytovány prostřednictvím HTTPS protokolu s využitím metody GET.
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Server i klient se budou navzájem autentizovat svým certifikátem, jenž byl vydán akreditovanou certifikační autoritou pro tento účel.
Server musí použít serverový certifikát, klient pak klientský typ certifikátu.
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	Atribut
	Popis

	Vyhledávací rozhraní NIXZD

	Metoda:
	nixzd.finduuid

	Účel:
	Vyhledání konfiguračního záznamu podle jeho UUID.

	Použitá HTTP metoda:
	GET

	URL:
	/nixzd-v/finduuid?uuid=<uuid>
/nixzd-v/finduuid/<uuid>

	Hlavičky dotazu:
	Accept: application/xml
Accept-Charset: utf-8

	Tělo dotazu:
	Prázdné

	Návratové kódy:
	200 OK		- záznam nalezen
400 Bad Request	- chyba při zpracování požadavku
401 Unauthorized	- KC není oprávněné aktualizovat tento záznam

	Hlavičky odpovědi:
	Content-Type: application/xml; charset=UTF-8


	Tělo odpovědi:
	XML serializace ConfigurationSet (viz. XSL Schema ConfigurationSet)

	

	Metoda:
	nixzd.findsrvc

	Účel:
	Vyhledání všech ConfigurationSet KC poskytujících daný typ služby

	Použitá HTTP metoda:
	GET

	URL:
	/nixzd-v/findsrvc?srvc=<service>&icp=<icp>
/nixzd-v/findsrvc/<service>/<icp>

	Hlavičky dotazu:
	Accept: application/xml
Accept-Charset: utf-8

	Tělo dotazu:
	prázdné

	Návratové kódy:
	200 OK		- záznam nalezen
400 Bad Request	- chyba při zpracování požadavku
401 Unauthorized	- KC není oprávněné získat tento záznam

	Hlavičky odpovědi:
	Content-Type: application/xml; charset=UTF-8


	Tělo odpovědi:
	XML serializace UUIDResultSet (viz. XSL Schema UUIDResultSet)

	

	Metoda:
	nixzd.findcateg

	Účel:
	Vyhledání všech ConfigurationSet KC podle kategorie

	Použitá HTTP metoda:
	GET

	URL:
	/nixzd-v/findcateg?categ=<category>&value=<value>
/nixzd-v/findcateg/<category>/<value>

	Hlavičky dotazu:
	Accept: application/xml
Accept-Charset: utf-8

	Tělo dotazu:
	Prázdné

	Návratové kódy:
	200 OK		- záznam nalezen
400 Bad Request	- chyba při zpracování požadavku
401 Unauthorized	- KC není oprávněné získat tento záznam

	Hlavičky odpovědi:
	Content-Type: application/xml; charset=UTF-8


	Tělo odpovědi:
	XML serializace UUIDResultSet (viz. XSL Schema UUIDResultSet)
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<?xml version="1.0" encoding="UTF-8"?>
<schema	targetNamespace="http://www.nixzd.cz/DirectoryServicesXMLSchema/ver1"
	elementFormDefault="qualified" xmlns="http://www.w3.org/2001/XMLSchema"
	xmlns:nixzd="http://www.nixzd.cz/DirectoryServicesXMLSchema/ver1">
	<complexType name="OrganizationType">
		<sequence>
			<element name="name" type="string"></element>
			<element name="dn" type="string"></element>
			<element name="address" type="string"></element>
			<element name="icp" type="int"></element>
			<element name="phone" type="string"></element>
			<element name="email" type="string"></element>
			<element name="web" type="string"></element>
			<element name="location" type="nixzd:GPSLocationType"></element>
		</sequence>
	</complexType>
	<complexType name="GPSLocationType">
		<sequence>
			<element name="latitude" type="double"></element>
			<element name="longitude" type="double"></element>
		</sequence>
	</complexType>
	<simpleType name="StatusEnum">
		<restriction base="string">
			<length value="1"></length>
			<enumeration value="A"></enumeration>
			<enumeration value="B"></enumeration>
			<enumeration value="S"></enumeration>
		</restriction>
	</simpleType>
	<simpleType name="ContactTypeEnum">
		<restriction base="string">
			<maxLength value="3"></maxLength>
			<enumeration value="IT"></enumeration>
			<enumeration value="HEA"></enumeration>
			<enumeration value="MAN"></enumeration>
		</restriction>
	</simpleType>
	<complexType name="ContactType">
		<sequence>
			<element name="type" type="nixzd:ContactTypeEnum"></element>
			<element name="name" type="string"></element>
			<element name="phone" type="string"></element>
			<element name="email" type="string"></element>
		</sequence>
	</complexType>
	<simpleType name="CategoryNameEnum">
		<restriction base="string">
			<enumeration value="PROV"></enumeration>
			<enumeration value="REG"></enumeration>
		</restriction>
	</simpleType>
	<complexType name="CategoryType">
		<sequence>
			<element name="name" type="nixzd:CategoryNameEnum"></element>
			<element name="value" type="string"></element>
		</sequence>
	</complexType>
	<element name="ConfigurationSet">
		<complexType>
			<sequence>
				<element name="org" type="nixzd:OrganizationType"
					minOccurs="1" maxOccurs="1">
				</element>
				<element name="contact" type="nixzd:ContactType"
					minOccurs="0" maxOccurs="unbounded">
				</element>
				<element name="category" type="nixzd:CategoryType"
					minOccurs="0" maxOccurs="unbounded">
				</element>
				<element name="certificate" type="string" maxOccurs="unbounded" minOccurs="0"></element>
				<element name="serverCert" type="string"></element>
				<element name="clientCert" type="string"></element>
				<element name="service"
					type="nixzd:ServiceDescriptionType" minOccurs="0"
					maxOccurs="unbounded">
				</element>
				<element name="comment" type="string" minOccurs="0"
					maxOccurs="1">
				</element>
			</sequence>
			<attribute name="uuid" type="nixzd:UUIDType" use="required" />
			<attribute name="status" type="nixzd:StatusEnum"
				use="required">
			</attribute>
			<attribute name="usr" type="string" use="required"></attribute>
			<attribute name="ts" type="dateTime" use="required"></attribute>
			<attribute name="parent" type="nixzd:UUIDType"></attribute>
			<attribute name="node" type="nixzd:NodeEnum" use="required"></attribute>
		</complexType>
	</element>
	<simpleType name="UUIDType">
		<restriction base="string">
			<pattern
				value="[A-Fa-f0-9]{32}|(\{|\()?[A-Fa-f0-9]{8}-([A-Fa-f0-9]{4}-){3}[A-Fa-f0-9]{12}(\}|\))?">
			</pattern>
		</restriction>
	</simpleType>
	<simpleType name="NodeEnum">
		<restriction base="string">
			<enumeration value="NIXZD"></enumeration>
			<enumeration value="REGC"></enumeration>
			<enumeration value="HCP"></enumeration>
		</restriction>
	</simpleType>
	<complexType name="ServiceDescriptionType">
		<sequence>
			<element name="icp" type="string" minOccurs="1" maxOccurs="unbounded"></element>
			<element name="msgType" type="string"></element>
			<element name="url" type="string"></element>
			<element name="comment" type="string"></element>
		</sequence>
		<attribute name="service" type="nixzd:ServiceEnum" use="required"></attribute>
	</complexType>
	<simpleType name="ServiceEnum">
    	<restriction base="string">
    		<enumeration value="nixzd.update"></enumeration>
    		<enumeration value="nixzd.delete"></enumeration>
    		<enumeration value="nixzd.finduuid"></enumeration>
    		<enumeration value="nixzd.findsrvc"></enumeration>
    		<enumeration value="nixzd.findcateg"></enumeration>
    		<enumeration value="hea.senddoc"></enumeration>
    		<enumeration value="hea.patsum"></enumeration>
    		<enumeration value="hea.getdoc"></enumeration>
    	</restriction>
    </simpleType>
</schema>

[bookmark: _Toc411246194]UUIDResultSet XML Schema
<?xml version="1.0" encoding="UTF-8"?>
<schema targetNamespace="http://www.nixzd.cz/DirectoryServicesXMLSchema/ver1" elementFormDefault="qualified" xmlns="http://www.w3.org/2001/XMLSchema" xmlns:nixzd="http://www.nixzd.cz/DirectoryServicesXMLSchema/ver1">
    <element name="UUIDResultSet">
    	<complexType>
    		<sequence>
    			<element name="uuid" type="nixzd:UUIDType"></element>
    			<element name="url" type="string"></element>
    		</sequence>
    	</complexType></element>
    <simpleType name="UUIDType">
    	<restriction base="string">
    		<pattern
    			value="[A-Fa-f0-9]{32}|(\{|\()?[A-Fa-f0-9]{8}-([A-Fa-f0-9]{4}-){3}[A-Fa-f0-9]{12}(\}|\))?">
    		</pattern>
    	</restriction>
    </simpleType>
</schema>
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